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Comissao de Informatica

Instrugdo Normativa Cinfor 2026/001
Dispoe sobre Instalacdao e Acesso as Cameras de Monitoramento

1. Objetivo

Estabelecer diretrizes para a implantacao da infraestrutura de rede das
cameras de monitoramento instaladas na Faculdade, visando garantir a
seguranca das informacdes, a disponibilidade dos servicos e a adequada
gestao dos recursos de rede.

2. Infraestrutura de Rede

As cameras de monitoramento deverao utilizar enderecamento IP privado,
integrando-se a rede interna da Faculdade.

Um I[P publico somente sera autorizado mediante justificativa aceita pela
comissao de informatica, considerando os seguintes fatores:

Maior exposi¢cao dos equipamentos a internet publica;

Risco de acessos nao autorizados e comprometimento das imagens;
Aumento da superficie de ataque a infraestrutura institucional;
Limitacao da disponibilidade de enderecos IPv4 publicos.

3. Acesso as Imagens

O acesso as imagens devera ocorrer prioritariamente a partir da rede interna
da Faculdade e sera restrito aos usuarios previamente autorizados pela
Administracao da Faculdade.

As imagens captadas pelos sistemas de monitoramento deverao ser tratadas
em conformidade com a Lei Geral de Protecao de Dados Pessoais (LGPD - Lei
n° 13.709/2018), observando-se os principios da finalidade, necessidade,
seguranca e controle de acesso.

A disponibilizacdao, consulta, armazenamento e compartilhamento das
imagens deverao ocorrer apenas para fins institucionais legitimos, sendo
vedado o0 acesso por pessoas Nao autorizadas ou a utilizagao das imagens
para finalidades distintas daquelas previstas pela instituicao.

4. Responsabilidades
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Comissao de Informatica

Compete a Administra¢céo da Faculdade:

e Definir os locais de instalacdo das cameras e as finalidades do
monitoramento;

e Autorizar os usuarios que terao acesso as imagens;

e Zelar pela observancia da legislacao vigente, especialmente da Lei Geral
de Protecao de Dados Pessoais (LGPD);

e Deliberar sobre solicitagcbes de acesso, compartilhamento ou
disponibilizacao das imagens.

Compete a Area de Informdtica:

e Auxiliar na configuracao e validacao das cameras dos equipamentos de
armazenamento das imagens;

e \Verificar se a infraestrutura de redes existente atende ao
funcionamento das cameras nos locais indicados para serem instalados
e apontar melhorias para viabilizar a instalacao;

e Implementar controles técnicos de acesso, conforme as defini¢cdes da
Administracao da Faculdade;

e Manter o funcionamento dos equipamentos e servicos relacionados ao
sistema de monitoramento;

e Adotar medidas de seguranca da informacao voltadas a protecao da
infraestrutura tecnoldgica utilizada.

5. Disposi¢oes Finais

Os casos omissos serao analisados pela Administracao da Faculdade, com
suporte técnico da Area de Informatica, quando necessario.

Esta instrucao normativa entra em vigor na data de sua aprovacao, devendo
ser observada por todos os envolvidos na implantacao, utilizacao e gestao do
sistema de monitoramento por cameras, podera ser revisada e atualizada
pela Comissao de Informatica, mediante proposta da Administracao ou da
Area de Informatica, sempre que houver necessidade de adequacdo
tecnoldgica, operacional, de seguranca da informacao ou de atendimento a
legislacao vigente.




